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La navigation... libre
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Depuis l'origine... .
Question :

Que vous faut-il pour aller sur internet ?

Réponse :

Un navigateur

Mosaic
Netscape
Internet explorer

e
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Aujourd'hui :
* Navigations : desktop VS mobile
* Pistage

 Cloisonnement
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Ordinateur de bureau
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Les (principaux) navigateurs de bureau

T~

7
)

picasoft

21 Septembre 2018



La famille... des plus connus
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GAFAM ?

* Acronyme des géants du Web

G - Google
A - Apple
F - Facebook

A - Amazon
M - Microsoft

* Developpement par des societes

——
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Exemple

(R)Tristan Nitot
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geek & poke

C'est génial, on nous
demande méme pas
de payer le loyer de
la porcherie !

Oui...
Et en plus la
nourriture est
gratuite !

Deux cochons discutant
du modéle « gratuit »
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&
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Firefox :
* Navigateur moderne
* Logiciel libre, gratuit et populaire

* Développement par la Mozilla Fondation

* Disponible pour tous les OS

* Respecte les standards W3C
* Des milliers d'extensions

e Acces au code source

* Forte communauté de développeurs / contributeur(s)
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Caractéristiques Mozilla fondation

* Prise de decisions stratégiques pour leur navigateur
Mozilla

* Mozilla Fondation n'a pas d'actionnaires
* Pas d'intérets non Web (en-tete)

* Manifesto

* Etc.

) J |

2004 2005 2009 2013 2017
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Manifeste Mozilla (1/)

* Internet fait partie intégrante de la vie moderne

— Composant clé dans I’enseignement, la communication, la
collaboration,les affaires, le divertissement et la société en général.

* Internet est une ressource publique mondiale
— Doit demeurer ouverte et accessible.

e Internet doit enrichir la vie de tout le monde

* La vie privée et la sécurité des personnes sur Internet
— Fondamentales et ne doivent pas étre facultatives

https://www.mozilla.org/fr/about/manifesto/
N

N
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https://www.mozilla.org/fr/about/manifesto/

Manifeste Mozilla (2/)

* Chacun doit pouvoir modeler Internet et I’usage qu’il en
fait.

* Larealite d’Internet en tant que ressource publique
dépend de I’interopérabilité
— des protocoles, des formats de données, du contenu,
— De I’innovation et d’une participation décentralisée mondiale.

* Les logiciels libres et open source
— favorisent le développement d’Internet comme ressource publique

https://www.mozilla.org/fr/about/manifesto/
N

N
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https://www.mozilla.org/fr/about/manifesto/

Manifeste Mozilla (3/)

* Des processus transparents et communautaires favorisent
la participation
— LLa responsabilité et la confiance

* L’investissement commercial dans le développement

d’Internet apporte de nombreux bénéfices
— Un équilibre entre les bénéfices commerciaux
— l’intéréet public est crucial.

* Etendre et diffuser les bénéfices d’Internet pour tous,
— Voila un objectif important qui mérite qu’on s’y implique en y
consacrant du temps et de I’énergie

Nz
https://www.mozilla.org/fr/about/manifesto/ Qﬁ)
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https://www.mozilla.org/fr/about/manifesto/

Firefox forks :

* Performance
«) — Waterfox : http://waterfoxproject.org/

3 — Pale Moon : http://www.palemoon.org/
e Réseau Anonymisation Four memolre
— Tor Browser : https://www.torproject.org/ :igg\(}\?gasel
- Wyzo

e Suite Internet

Navigateur, messagerie, éditeur HTML, Agenda, messagerie instantanée

— SeaMonkey : http://www.seamonkey-project.org/

Y
&
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http://waterfoxproject.org/
http://www.palemoon.org/
https://www.torproject.org/
http://www.seamonkey-project.org/

Firefox Reactif

* Securite
— Exemple faille : Spectre et Meltdown

— Annonce correctif : (Firefox 57.0.4)

* https://blog.mozilla.org/security/2018/01/03/mitigations-land
ing-new-class-timing-attack/
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https://blog.mozilla.org/security/2018/01/03/mitigations-landing-new-class-timing-attack/
https://blog.mozilla.org/security/2018/01/03/mitigations-landing-new-class-timing-attack/

C'est pourquoi...

Siad!
I
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Mobile / Tablette
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Les (principaux) navigateurs mobiles
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Firefox Focus

* Navigateur mobile

* Developpé par la Mozilla Fondation

— Préserver la vie privée des utilisateurs
— Limite I'acces a leurs donneées personnelles

— Limitant le pistage de la navigation par des traqueurs
extérieurs

* Disponible
- i0S
— Android
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GeckoView

WebView

FirefOX FOCUS . EVOIUtiOH Neq Firefox Focus

* GeckoView Androld
— Remplacant de WebView de Webkit

* Gestionnaire de dependance de Java via Maven

* Plus intéressant pour les APP

— Extensions
- WebVR
— WebRTC

— Naivigation privée

£ 1 GeckoView Q | =

]
x

geckoview-default-
armeabi-v7a-62.0.aar
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Firefox Focus (1/2)

YR IEO O ar% 222

<&  Recherche
i w'd 2 38%

Qwant _
Par défaut G

Firefox Foous

_ . ® Trackers
Obtenir des suggestions de blocked

recherche
Firefox Focus enverra ce que vous . ‘:
[P ——— saisissez dans votre barre d'adresse & votre
I e B Bl moteur de recherche

Share...

‘Q‘ Add to Home screen

Saisie semi-automatique des adresses
Activée

Firefox Focus

the grivacy broseser
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Firefox Focus (2/2)

=200V sEBF O F @ 1759 2@ HB 0O T % 1800

<& Vie privée et sécurité Vie privée et sécurité

Bloquer les polices web

Peut empécher certaines icones ou images
de s'afficher

Bloquer les traqueurs publicitaires

Certaines publicités pistent vos visites
sur les sites, méme sans cliquer sur les
publicités

Bloguer JavaScript

Les pages peuvent se charger plus
rapidement, mais peuvent aussi se
comporter de maniére inattendue

Bloquer les traqueurs de statistiques
Ils servent a collecter, analyser et mesurer
les actions telles qu'appuyer sur I'écran ou
faire défiler la page

Interdire les cookies

Bloquer les traqueurs de réseaux
Non

sociaux

Ils sont insérés sur certains sites
pour pister vos visites et afficher des
fonctionnalités comme des boutons de

partage Utiliser une empreinte digitale pour

déverrouiller I'application

Votre empreinte digitale peut déverrouiller ‘
Firefox Focus si une URL est déja ouverte

au sein de |'application. Le mode furtif sera
activé.

Bloquer les autres traqueurs de
contenu

Activer cette option peut provoquer des
problémes sur certaines pages

NMAAda furtif

q A < A

v
3
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Pistage (tracking)

e
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Pistage

En Anglais : Tracking

REPPE

* Pistage publicitaire

Adware, Hijacking

Envoie de fichiers par le
teléchargement

Ex. Annonceurs, Régisseur
publicitaire...

* Bouton de partage sur les
réseaux sociaux

— Ex. Like de Facebook

* Incrustation dans les pages

Image invisible (1px)
Tags (JS, Flash, ActiveX, Java...)

L.es cookies

Ex. Google Analytics (Service de statistique)
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Orientation anti-pistage

* Lié a la navigation entre les sites internets
— suivi par des traqueurs

* Récupere votre facon de consommer les internets
* But:

— Envoie de la publicite ciblé
* Probleme :

— Vendre les données a des tiers

@ 2 dDOOO6
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Pister les pisteurs

Exemple
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Profil

* Plusieurs profils dans Firefox

— Sous Windows :
* Firefox.exe -p
— Sous Linux :

» ./firefox -p

Firefox - Choigiggez un profil utilizat...

Firefox garde les informations concernant vos paramétres
personnels ek préférences dans vatre prafil,

2 Profilchiffre
| 8 Utiisateur par déFaut

| Créer un prafil ...

| Renommer un profil... |

| Supprimer un profil... |

Trawailler hors ligne

Me pas demander au
démarrage

Démarrer FireFDxI | Quitker |
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Lightbeam

e Extension

— https://addons.mozilla.org/fr/firefox/addon/lightbeam/

 Visualisation interactive

— Les requetes vers les sites tiers
— Les cookies déposes

* Analyse et montre les fuites d'informations
* Enregistre et schéematise votre historique de navigation
* Se présente par un graph de connexions

* Permet de pister les pisteurs
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https://addons.mozilla.org/fr/firefox/addon/lightbeam/

Lightbeam : exemple 1

A

@ Vournewssite.com
.

&
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Lightbeam : exemple 2
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https://addons.mozilla.org/fr/firefox/addon/lightbeam/

Reprendre le controle

e
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Moteur de recherche (1/2)

* Différents les pays / Continents

— Google : Etats-Unis S L

- Yandex : Russie S =
— Baidu : Chine et -
— Google : France... /! v

e Choix des 'Distribution Linux'
— Duck Duck Go

DuckDuckGo
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Moteur de recherche (2/2)

Moteurs de recherche accessibles en un clic

Sélectionnez les moteurs de recherche alternatifs qui apparaissent sous la barre
de recherche lorsque vous commencez a saisir un mot-clé.

Moteur de recherche
e Choix des Utilisateurs — g
, , a, Amazon.fr
— Préférences — recherche U s

= gBay
v G Google

[ Portail Lexical - CNRTL

v (1 Qwant

Restaurer les moteurs de recherche par defaut

Moteur de recherche par défaut

sélectionnez le moteur de recherche a utiliser par défaut dans la barre d'adresse et la barre de
recherche.

(] Qwant -
+ Afficher les suggestions de recherche

+ Afficher les suggestions de recherche parmi les résultats de la barre d’adresse

Afficher les suggestions de recherche avant I'historique de navigation dans les résultats de
la barre d'adresse

—
&
21 Septembre 2018
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Navigation privée

* Une vral navigation privee
* Aucune conservation :

— Les pages visitéees

— Les recherches

— Les cookies

— Les fiches temporaires

Différence :

- Firefox :
Onglet Navigation privé

Firefox Focus :
Actif par défaut

21 Septembre 2018

Attention :

Le mode Incognito de
certains navigateurs mobile
(ex : Android)




Firefox 57

* Anti pistage étendu a la navigation normale ’r%@

Q-echer':her dans es [:‘re:erence Prorimnad vt ifg"f,mm Pockss  wesextension

ARMOR MECHANICS  POWERUPS

Protection contre le pistage

O\ Recherche La protection contre le pistage blogue les traqueurs en ligne qui collectent vos données de navigation

n Vie privée et depuis plusieurs sites web.

sécurité En savoir plus sur |la protection contre le pistage et sur la protection de votre vie privée
e Utiliser la protection contre le pistage pour bloguer les traqueurs Exceptions. .
s Compte Firefox TS
® Toujours Modifier les listes de blocage...

Uniquement dans les fenétres privées

Jamais

Envoyer aux sites web un signal « Ne pas me pister » indiquant que vous ne souhaitez pas étre
pisté
En savoir plus

Seulement lorsque la protection contre le pistage est utilisée

® gTouiours

Attention :

Certain navigateur ajoute un bloqueur de publicité pour rétablir la bonne
santé du marché de la publicité

e

picasoft
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Firefox 62 et + (1/

* Blocage de contenu
OAQTIVE

Sélectionnez le contenu & bloquer

v M Slow-Loading Trackers

Ne bloguer que les tragueurs qui empéchent les pages de se charger rapidement.

v % Tous les traqueurs détectés

Bloquer tous les tragqueurs connus. (Peut empécher certaines pages de se charger.)

Unigquement en navigation privée

@® Toujours

Changer la liste de blocage

v Q, Cookies tiers

Blogquer tous les cookies tiers ou seulement ceux placés par des
traqueurs.

@ Tragueurs (recommandé)

Tous les cookies tiers (peut empécher certains sites de fonctionner)

code
publicité

Ralentir la navigation
Pistage

_ Le Monde.fr - Actualités et infc, X

&> C @ @U wwwlemondefr

BT

©

www.lemonde.fr N

Connexion non sécurisée

Protection contre le pistage
Firefox a bloqué des éléments de la page qui

peuvent pister votre navigation. ! e

Désactiver la protection pour cette session

—_—

Permissions |RE IDEES

Vous n‘avez pas accordé de permission
particuliére a ce site. |

Envoyer aux sites web un signal « Ne pas me pister » indiquant que vous ne souhaitez pas &tre pisté En savoir plus

® Toujours

Uniquement quand Nightly est réglé pour bloquer les traqueurs détectés

https://support.mozilla.org/fr/kb/protection-contre-le-pistage Q\ T
73
?

21 Septembre 2018
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https://support.mozilla.org/fr/kb/protection-contre-le-pistage

Firefox 62 et + (2/

e Cookies et données de sites

Cookies et données de sites

Le stockage des cookies, du cache et des données de sites utilise actuellement 1,2 Go d'espace disque. Effacer les données...
En savoir plus

Gerer les donnees...
Accepter les cookies et les données de site

. . . Exceptions...
@ Bloquer les cookies et les données de site

Type de contenu bloqué  Traqueurs tiers (recommande)

Les conserver jusqu’'a  Leur expiration

https://support.mozilla.org/fr/kb/api-de-stockage-des-sites-web-veulent-enregistrer-

—
&
21 Septembre 2018
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https://support.mozilla.org/fr/kb/api-de-stockage-des-sites-web-veulent-enregistrer-

Solution : nettoyage

-3:1- Général

Q Recherche

Historique

Regles de conservation Conserver I'historique v

ﬂ Vie privée et

sécurité Nightly conservera les données de navigation, les téléchargements, les formulaires et I'historique de

recherche, et les cookies des sites visités.

y"" Compte Firefox Vous voulez peut-étre effacer votre historique récent, ou supprimer des cookies specifiques.

Barre d’adresse
Lors de I'utilisation de la barre d'adresse, afficher des suggestions depuis

v Lhistorique de navigation
v Les margue-pages
+ Les onglets ouverts

Modifier les préférences pour les suggestions de recherche

——
&)
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Solution : Les bloqueurs : ”

Détecte 3 mouchards %
localhost
4 DoubleClick _.J %)
N\ (] . v @ Privacy Badger @ % i Google Analytics OBRIO) it
" r " r ‘ 7’ I r
. rote e O tr e 1 e rl e e Privacy Badger détecté 11 potentiel iragueurs sur J
cette page. Ces curseurs vous permettent de Twitter Button T @ r
contréler la maniére dont Privacy Badger gére p 3 o >
chaque traqueur. ;
o® @ B

Ghostery

www.developpez.com
www.google.com

Recharger |a page pour voir vos modifications.
platform twitter.com

Privacy Badger

player.vimeo.com

Suspendre le blocage  Autoriser le siteweb 7

www.youiube.com

blogmotion.fr

v

[ Cliquer pour désactiver Privacy Badger sur ce site. ]

[ Reporter un bug . .. ]

* Ameéliore la vie privée

Disconnect e

Th, Visuzlize page

W Securs Wi-Fi

* Bloqueur oo

16 or 20%

Ublock Origin

19,104 or 22%

domains connected

13 out of 23

7
jv)
21 Septembre 2018
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Plus loin...

e

picasoft
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Les onglets contextuels (1/

e Ceux sont des containers

 Contextes
— Coftre fort

— Cloisonnement

— Les sites ont un acces limité de stockage
* But

— Rester organisée

— Proteéger votre vie privee

* Extensions
— Https://addons.mozilla.org/fr/firefox/addon/multi-account-containers/

N

N
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https://addons.mozilla.org/fr/firefox/addon/multi-account-containers/

Containers : Utilisations

* Contextes pour chacune de vos vies numeriques

Q. Rechercher + Ba I\
Current Tab

€ Nouvel onglet

Abways open in Default

Sort Tabs

@ Personnel

|| Professionnel

e Bancaire

W Achats en ligne

Edit Containers +

II? Pintarest p 4 N |nternet est un blen commun

@ & https://www.amazon.fr

21 Septembre 2018

.
1, Rechercher 4 BE N

—

Mama

Personnel
Choose a color
200
Choose an icon
g O w AN e
o od @

. N N

a Amazun-fr: |iures‘ DVD‘ je:ux ' x

R

e
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Containers : exemples

Personnel

— Twitter personnel, la page Gmail sur une adresse électronique privée

Professionnel

— Les documents Google des clients de I’entreprise (:]]), la page
Facebook de la société maintenue a jour

e Bancaire

— Suivre mon compte bancaire, accéder a des documents priveés sur le
portail de mon assurance

Achats en ligne

— RedBubble, Amazon,...

N

N

picasoft
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Containers : Ameliorations

e Containers themes

21 Septembre 2018

° Accueil Q Notifications

@moeozilla_fr
Tweets Abonnements Abonnés
2607 52 3038

Refresh

@ i@ Twitter, Inc. (US) | ht

4 Me:

* Sea containers

I & m

& Sea containers ¥

.1 achat en ligne - Qwant Recherche

8, amazondr: idic
: Fnac : Informatique, Smartphones..
™ Rue Du Commerce: High-Tech, ...
[€] cdiscount.com - Vous étes plus ...
T LDLC.com - High-Tech Expérience

+ EBEEEEI+ + + + + ERamml

Addons spécifiques :

- Facebook Container
- Google Container

- Youtube Container

- Twitter Container

- Linkedin container

- Amazon ontainer

e

picasoft
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Common Voice

* Remplacer la voix machine par une voix humaine

e Conserver le Web ouvert et accessible

[=]

0

N)
B
\

&

https://voice.mozilla.org

<
-
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https://voice.mozilla.org/

Au final

e Firefox C'est

— Un choix pour la bonne santé du Web

qui a besoin d'implémentations concurrentes
des standards du Web

e Attention :

— Chromium n'est pas une alternative

a Chrome (ni Opera)

N

N
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Support

Allez plus loin...

* Support Mozilla

— Protection contre le pistage
* https://support.mozilla.org/fr/kb/protection-contre-le-pistage

— Comment puis-je activer l'option ne pas me pister' ?

* https://support.mozilla.org/fr/kb/comment-activer-option-ne-p
as-pister

— Comment empecher Firefox d'établir automatiquement
des connexions sans ma permission

* https://support.mozilla.org/fr/kb/comment-empecher-firefox-
etablir-automatiquement-connexions

21 Septembre 2018


https://support.mozilla.org/fr/kb/protection-contre-le-pistage
https://support.mozilla.org/fr/kb/comment-activer-option-ne-pas-pister
https://support.mozilla.org/fr/kb/comment-activer-option-ne-pas-pister
https://support.mozilla.org/fr/kb/comment-empecher-firefox-etablir-automatiquement-connexions
https://support.mozilla.org/fr/kb/comment-empecher-firefox-etablir-automatiquement-connexions

Merci

o> N
ULC 7
picasoft

* Participer
https://mozfr.org/participer

* Blog
https://blog.mozfr.org/

* Twitter
@mozilla_fr / @firefox_fr

* mastodon
@mozilla_fr@mamot.fr

@hellosct1
@hellosct1@mamot.fr
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